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Se puede enfocar desde una perspectiva:
Legal / juridico (cumplimiento de LSSICE Y LOPD)

Accesibilidad (obligada para las AAPP)
Seguridad (se puede incluir en una auditoria de instrusion)

Otros aspectos: Usabilidad, Fiabilidad, diseno, posicionamiento, etc.
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Marco Juridico

LSSICE (Ley de Servicios de la Sociedad de la Informacion y Comercio Electrénico) y

LOPD en su caso
Nombre de dominio, marcas, patentes, copyright, condiciones generales, politicas de
contratacion, pago y devoluciones, prestacion de servicios online, etc

“El presente certificado reconoce que este Sitio Web cumple los requisitos legales de
la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
Comercio Electronico (LSSI-CE) de Espafia. ECONFIA se otorga tras un riguroso
analisis Legal garantizando la ADECUACION del Sitio, asi como lo referente a:

Condiciones de Contratacion

Proteccion de Datos

Propiedad Intelectual

Demads aspectos regulados por dicha ley.”
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Accesibilidad

"Accesibilidad Web es el arte de garantizar gue la informacion y servicios en Internet
estan disponibles para todas las personas, independientemente de sus capacidades
personales y tecnologicas" Tim Berners-Lee

EURACERT
Directrices europeas sobre accesibilidad, que ha sido disenada bajo las bases:

e recomendaciones internacionales (WCAG 1.0, WA]) e

Y CERTIFICASION

e una metodologia de evaluacion (UWEM) Sy —
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=l Auditoria de seguridad I: generalidades
eAplicaciones mas complejas a través de HTTP/S y mayor presencia
eDisefio cada vez mas robusto de la seguridad perimétrica

eLos servicios de red filtrados por FWs y muy permisivos con el trafico
HTTP/HTTPS.

eLa Web como objetivo y como plataforma de ataque.

— (40.000 Webs infectadas)
eMetodologias especificas de auditoria: OWASP, OSSTMM, ISSAF
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Auditoria de seguridad II: Toolkit

Herramientas automaticas: Nessus, Nikto, WeblInspect.. iiiy scriptingt!!
Navegador con plugins adecuados (convert base64, edit forms, cookies..)
Proxy: Paros, WebScarab, Aquilles

SwitchProxy Tool: Conmutacion Proxy.

iiGoogle Hacking!!

... Y puede que.. decompiladores (.JAR)

Goog le

Searchhes
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T Auditoria de seguridad III: identificacion
Identificacion de los servicios
Deteccion del fingerprint del servidor WEB vy la capa SSL.
¢Hay una BBDD que se pueda identificar?
Tecnologias de programacion (JSP, PHP, .NET, XML..)
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Auditoria de seguridad IV: Seguridad del servidor

Contenido por defecto, configuracion por defecto (métodos TRACE,
directorios por defecto..), parches..

Ataques al sistema: ejecucion de comandos, Path Trasversal..
Configuracion de SSL/TLS: fortaleza, analisis CA, Validez del certificado
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~ Auditoria de seguridad V: Vulnerabilidades / Ataques

OWASP y WAS

Robo de identidad, integridad de los datos, phising, compromiso del
sistema..

TOP Ten 2007 (segun OWASP):

“XSS e Injection flaws”

14.11.2007 11



Autoritat de Certifi To
Q) Autoritat de Certifcacio HSACA
Valencia Chapter

IBACA - GV “Anfool Bornal”

Amtrimna Gegzrvies v Lass 1 im

Auditoria de seguridad VI: Informe de resultados

o Verificacion de los resultados

e Estructura del documento
Informe Ejecutivo (CEO, CISO..)
Matriz de riesgo

Mejores practicas
Informe final
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